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ADM-05 Annexe 4 : La sécurité numérique et la protection des données

Catégorie : Gestion administrative
La présente annexe vise à établir les mesures, responsabilités et pratiques à suivre afin d’assurer :
· la sécurité numérique dans l’ensemble des écoles et services de la CSFY;
· la protection des données personnelles et pédagogiques des élèves, des familles et du personnel;
· une utilisation éthique, sécuritaire et responsable des technologies numériques;
· la conformité aux lois territoriales et fédérales sur la protection de la vie privée.
1. Principes directeurs
La CSFY s’engage à :
1. Protéger les données personnelles des élèves, familles et employés.
2. Respecter les lois applicables en matière de vie privée et de cybersécurité.
3. Promouvoir des pratiques numériques sécuritaires et responsables.
4. Utiliser des outils technologiques conformes aux normes de sécurité reconnues.
5. Assurer un environnement numérique qui favorise l’apprentissage et minimise les risques.
6. Adopter une approche préventive, incluant la formation du personnel et la sensibilisation des élèves et des familles.
2. Définitions
· Données personnelles : Informations permettant d’identifier directement ou indirectement une personne (nom, adresse, photo, numéro étudiant, documents scolaires, enregistrements audio/vidéo, etc.).
· Sécurité numérique : Ensemble des mesures techniques et organisationnelles visant à protéger les systèmes, appareils et données contre les accès non autorisés, pertes ou dommages.
· Brèche de sécurité : Tout incident impliquant un accès non autorisé, la perte, la divulgation ou la compromission de données.
· Appareil personnel (BYOD) : Appareil appartenant à un élève ou un employé, utilisé dans un contexte scolaire.
· Information and Technology Support Services (ITSS) : Services technologiques offerts par le ministère de l’Éducation du Yukon (MÉY). ITSS maintien le réseau informatique pour l’éducation (YESNET) en plus de soutenir le déploiement et l’entretien des appareils numériques, des plateformes numériques et des logiciels utilisées dans les écoles. 
· Information and Communications Technology (ICT) : Services de soutien technologiques offert par le Gouvernement du Yukon. ICT maintien le réseau informatique (YNET) pour tout le gouvernement, y inclus les écoles et les bureaux de la CSFY. 
3. Rôles et responsabilités
3.1. Direction générale
· Adopte la présente directive et s'assure de sa mise en œuvre.
· Alloue les ressources nécessaires pour maintenir des infrastructures sécuritaires.
· Approuve les partenariats ou outils numériques manipulant des données sensibles.
3.2. Services technologiques (ICT, ITSS et technicien de la CSFY)
· Met en place les mesures techniques de sécurité : pare-feu, filtres web, sauvegardes, mises à jour, systèmes d’authentification.
· Assure une surveillance continue des risques et signale tout incident.
· Gère les accès aux plateformes numériques de la CSFY.
· Maintient un registre des incidents de cybersécurité.
3.3. Personnel scolaire
· Suit les formations obligatoires en sécurité numérique.
· Protège les mots de passe, appareils et données des élèves.
· Utilise uniquement les outils approuvés par la CSFY.
· Signale immédiatement tout incident ou comportement numérique suspect.
3.4. Élèves
· Respectent les règles d’utilisation des appareils et réseaux scolaires.
· Protéger leur identité numérique (mots de passe, photos, informations personnelles).
· Utilisent les technologies et médias sociaux de manière responsable et éthique.
· Signalent tout contenu inapproprié ou suspect à un adulte de confiance.
3.5. Parents et tuteurs
· Soutiennent les bonnes pratiques numériques à la maison.
· Prennent connaissance des outils utilisés à l’école.
· Respectent les règles de confidentialité lorsqu’ils accèdent à des plateformes scolaires.
4. Mesures de sécurité obligatoires
4.1. Protection des données
· Stockage des données sur des serveurs sécurisés approuvés par le MÉY et la CSFY.
· Interdiction d’utiliser des services cloud non approuvés pour stocker des données d’élèves.
· Chiffrement obligatoire des données sensibles selon les normes établies par ITSS. 
4.2. Accès et authentification
· Authentification multifactorielle (MFA) lorsque disponible.
· Mots de passe robustes obligatoires pour tous les utilisateurs.
· Révocation rapide des accès lors de départs du personnel.
4.3. Appareils et réseaux
· Mises à jour automatiques activées sur tous les appareils CSFY.
· Utilisation obligatoire du réseau sécurisé YNET ou YESNET.
· Interdiction d’installer des logiciels non approuvés sur les appareils du GY ou de la CSFY.
4.4. Médias sociaux et communication
· Les comptes officiels doivent être gérés selon l’Annexe 3 : Utilisation des médias sociaux.
· Aucune publication d’image, vidéo ou information permettant d’identifier un élève n’est permise sans consentement préalable.
· Interdiction d’utiliser des plateformes non conformes pour communiquer des données sensibles (ex. : messageries non protégées).
4.5. Intelligence artificielle
· Interdiction d’entrer des données personnelles d’élèves ou d’employés dans des outils d’IA publique.
· L’utilisation des outils approuvés est obligatoire, selon les lignes directrices de l’Annexe 1 : Utilisation de l’IA.
5. Gestion des incidents
Toute brèche, suspicion de brèche ou incident doit être :
1. Signalé immédiatement au technicien informatique, à la direction d’ITSS et à la direction générale.
2. La CSFY, en collaboration avec ITSS, fera une analyse afin de déterminer : 
· la nature de l’incident,
· les données affectées,
· les personnes concernées.
3. Des mesures correctives doivent être appliquées sans délai.
4. Les personnes touchées doivent être informées lorsque requis par la loi.
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